Сводная таблица санкций, предусмотренных уголовным, административным и трудовым законодательством 

за нарушение требований законодательства о персональных данных
	Вид ответственности
	Номер, пункт, часть и наименование статьи
	Содержание правонарушения
	Санкции

	
	
	
	Штраф
	Обязательные работы (ОР)/
Исправительные работы (ИР)/
Арест (А)/
Лишение права
	Лишение свободы
	Иное

	Уголовная
	ч. 1 ст. 137 УК РФ

Нарушение неприкосновенности частной жизни
	Незаконное  собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации
	До 200 000 руб. или заработная плата (иной доход) осужденного за период до 18 месяцев
	ОР на срок 120-180 часов / 

ИР на срок 1-2 года /

А на срок до 4 месяцев
	До 2 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 3 лет
	

	
	ч. 2 ст. 137 УК РФ
	Те же деяния, совершенные лицом с использованием своего служебного положения
	100 000 — 300 000 руб. или заработная плата (иной доход) осужденного за период 1-2 года
	А на срок до 6 месяцев /

лишение права  определенные должности или заниматься определенной деятельностью на срок 2-5 лет
	До 4 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до 5 лет
	

	
	ч. 1 ст. 272 УК РФ

Неправомерный доступ к компьютерной информации
	Неправомерный  доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в ЭВМ, системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети
	До 200 000 руб. или заработная плата (иной доход) осужденного за период до 18 месяцев
	ОР на срок 120-180 часов /

ИР на срок до 1 года
	До 2 лет


	

	
	ч. 2 ст. 272 УК РФ
	То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети.
	100 000 — 300 000 руб. или заработная плата (иной доход) осужденного за период 1-2 года
	ОР на срок 180-240 часов /

ИР на срок  до 2 лет /

А на срок 3-6 месяцев
	До 5 лет
	

	Административная
	ч. 1 ст. 5.27 КоАП РФ
Нарушение законодательства о труде и об охране труда
	Нарушение работодателем обязанности по хранению и использованию персональных данных сотрудников, закрепленной в главе 14 ТК РФ
	Для должностных лиц — 1000-5000 руб.

Для лиц, осуществляющих предпринимательскую деятельность без образования юрлица — 1000-5000.

Для юридических лиц — 30 000-50 000 руб.
	
	
	Для лиц, осуществляющих предпринимательскую деятельность без образования юрлица — административ-ное приостановление деятельности на срок до 90 суток.

Для юридических лиц —  административ-ное приостановление деятельности на срок до 90 суток.

	
	ч. 1 ст. 5.27 КоАП РФ
	Если ранее работодатель подвергался административному наказанию за аналогичное правонарушение 
	
	
	
	Дисквалификация на срок 1-3 года

	
	13.11 КоАП РФ Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)
	Практически любое нарушение законодательства о персональных данных
	Для граждан — 300-500 руб.

Для должностных лиц — 500-1000 руб.

Для юридических лиц — 5000-10 000 руб.
	-
	-
	-

	
	ч. 1- ч. 5 ст. 13.12. КоАП РФ Нарушение правил защиты информации
	Использование работодателем несертифицированных в установленном порядке средств защиты информации  либо осуществление деятельности по защите информации без соответствующей лицензии
	Для граждан — min 300 руб., max 1000 руб.

Для должностных лиц — min 500 руб., max 4000 руб.

Для юридических лиц — min 5000 руб., max 30 000 руб.
	
	
	

	
	ч. 1- ч. 2 ст. 13.13. КоАП РФ Незаконная деятельность в области защиты информации
	
	Для граждан — min 500 руб., max 1000 руб.

Для должностных лиц — min 2000 руб., max 5000 руб.

Для юридических лиц — min 10 000 руб., max 40 000 руб.
	
	
	

	
	ст. 13.14 РФ Разглашение информации с ограниченным доступом
	Разглашение персональных данных конкретным сотрудником организации, непосредственно осуществляющие обработку персональных данных
	Для граждан — 500-1000 руб.

Для должностных лиц — 4000-5000 руб.
	
	
	

	
	Ст. 19.7 КоАП РФ
Непредставление сведений (информации)
	Ненаправление уведомления в Роскомнадзор об обработке персональных данных, в случае, когда оно должно было быть направлено
	Для граждан — до 300 руб.

Для должностных лиц — 300-500 руб.

Для юридических лиц — 3000-5000 руб.
	
	
	

	Дисциплинарная
	Ст. 192-195 ТК РФ
	-
	-
	-
	Замечание, выговор, увольнение


